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Resumen—Las Infraestructuras Criticas (ICs) de hoy en dia requiere una gran cantidad de datos libres de ataques.asjem’
se basan en las Tecnologias de la Informam y Comunicacbn pequefios cambios en las instalaciones pueden requeao s
(TIC). Debido a la simplicidad y al ratio eficiencia—coste ddas la creacion de nuevos modelos. sino también su validasid

TIC, los Sistemas de Control y Adquisicon de Datos (SCADA) t | Est . d Itailnaiifi
han encontrado su camino en los Sistemas de Control de Progss ENMOrNOS reales. Estas operaciones pueden resu e

(SCPs) mediante el uso de hardware y software estdar. A pesar aceptables en entornos de produccion que necesitandrales]
de ello, incidentes recientes com&tuxnet, Duqu o Night Dragon manera fiable y con un ratio bajo de costo-eficiencia.
han revelado nuevas vulnerabilidades y escenarios de atagu En este trabajo se propone una nueva técnica para la
contra los SCPs. Como consecuencia, se han realizado num&Ie ra4cion de modelos de trafico real de sistemas SCADA. La
estudios de seguridad para los sistemas SCADA. Sin embargo, . - - .
tal y como muestran los recientes eventos, la investigaci sobre MaYor contrlbuc_lon de este trabajo es un a_\lgorltmo quergene
la seguridad de los sistemas SCADA resulta un desafio delid Modelos de trafico basandose en aplicaciones SCADA reales
a la falta de entornos de experimentadin apropiados. Este desarrolladas por ingenieros. Una aplicacion SCADA s&pue
trabajo presenta un método para generar trafico de red real en considerar como la combinacion de logica y valores. €sta
condiciones de laboratorio sin la necesidad de instalacies de gy jicaciones son utilizadas por el algoritmo como entraea,
SCP. La mayor contribucion de este trabajo consiste en ser la base L .
de un futuro sistema de detecéin de anomalias y en ofrecer apoyo manera que se generan descripciones de mod(_alos_lncluyendo
a la experimentacbn mediante la recreachn de trafico realista Paquetes, clases de variables y tasas de actualizaciGndé&n
en medios simulados. La preci€éin y la fidelidad del enfoque las principales ventajas de este enfoque es que los modzlos d
propuesto ha sido validado mediante varios retodos estadisticos trafico pueden ser regenerados de manera sencilla, sin tene
que comparan el trafico predicho con el tafico obtenido en una 4,6 analizar el trafico real. En términos de aplicabilidzste
instalacion real. p -
método puede ser utilizado como base para desarrollar, IDSs

apoyando la experimentacion mediante la recreacioradiedr
realista en medios simulados. La precision y la fiabilidatl d

Las Infraestructuras Criticas como plantas de energies enfoque propuesto han sido validados mediante el uso de
inteligentes, plantas de tratamiento de agua o refineziges varios modelos estadisticos que comparan el trafico gredi
tionan mediante Sistemas de Control de Procesos. Al piccigon el trafico obtenido en instalaciones reales.
los SCPs eran entornos aislados que utilizaban hardware ¥I resto del trabajo esta estructurado de la siguiente raane
software propietario. Hoy en dia, los SCPs se basan en el usoSeccion Il comienza con la descripcion de trabajos-rela
de TICs, y utilizan protocolos estandar permitiendo cimeas cionados con IDSs basados en modelos. En la Seccion Il se
remotas desde Internet. Esto aporta ventajas como la riéduc@resenta el enfoque propuesto introduciendo la arquitectu
de costes, el tiempo de implementacion, el incremento tigica de los SCPs, se define la estructura general de las
la eficiencia y de la interoperabilidad entre componentesplicaciones para los SCPs y se presenta el algoritmo. La
Pero también tiene desventajas. En términos de segui@ladSeccion IV presenta el procedimiento que se ha seguido para
adopcion de las TIC introducen una amplia gama de amenazavalidacion del algoritmo y los resultados experimezsal
y vulnerabilidades a los SCPs. Eventos recientes como sistenidos. Finalmente, se presentan las conclusiones y las
gusanosStuxnef1], Duqu[2] y Night Dragon[3] demuestran [ineas futuras en la Seccion V.
claramente el impacto de los cyber ataques en los SCPs.

Los sistemas de deteccion de anomalias y especificamente Il TRABAJOS RELACIONADOS
los Sistemas de Deteccion de Intrusiones (IDSs) basados eWahamoodet al. [4] analiza los métodos existentes para
modelos, utilizan modelos que describen el comportamiemtedir el trafico y propone distintas soluciones para aplica
esperado/aceptable de los sistemas o las redes de comuréaticas de monitorizacion de trafico de red para la segadr
cion. Aunque estos modelos podrian ser utilizados de dorme los sistemas SCADA. Este trabajo se centra en el anddisis
efectiva para detectar ataques que podrian causar vinEgi las cabeceras de los protocolos y de los flujos de traficapagr
contra las politicas de seguridad establecidas, su cmegin los datos y extrae la informacion Gtil mediante algorisnuz

I. INTRODUCCION



mineria de datos. Continuando con las técnicas basadasS@#Ps y a continuacion la metodologia propuesta. Finakmen
modelos, Roostat al. [5] presentan un disefio de un IDSse presenta una vision general del algoritmo.
basado en modelos de redes de sensores utilizados en los . . .
SCPs. Define modelos en las distintas capas de la pila de f&d" Arduitectura Tipica de los Sistemas de Control de
TCP, como la fisica, la de enlace y la de red. De esta fornF pcesos
identifican los siguientes patrones de comunicacion: enast Las arquitecturas modernas de los SCPs estan compuestas
esclavo, administrador de red a dispositivos de campo, HMpar dos capas de control: (i) la capa fisica, compuesta por
master y comunicacion de nodo a nodo. Aunque los trabajdispositivos hardware que actlan sobre el sistema; (Gata
previos no necesitan inspeccionar los datos Utiles de légica, compuesta por todos los componentes TIC y el seftwa
paquetes para la creacion de los modelos, sus dos priesipa¢. La capa logica utiliza protocolos SCADA para contrglar
desventajas son la necesidad de datos de aprendizajediregestionar los dispositivos fisicos. Esta capa est@dipente
ataques y el hecho de que no son capaces de predecir el tanglifidida en dos redes distintas: lad de controly la red
de los paquetes ni la capacidad de red. Estos parametgasjuele procesolLa red de proceso la componen los servidores
un papel importante en la deteccion de ataques capacesS@ADA (conocidos también como Masters SCADA) y las
alterar los paquetes, e.g. cambiando registros adiciersate Interfaces Hombre Maquina (HMI). La red de control se
afectar el flujo del trafico. compone de dispositivos que por una parte controlan los
Cheunget al. [6] describen tres técnicas de deteccibactuadores y los sensores de la capa fisica y por otra parte,
de anomalias. La primera, basada en modelos a nivel afeecen la “interfaz de control” a la red de proceso. Una red
protocolo, especifica los campos independientes del prlmtocde control tipica se compone por varios Controladoresdasy
Modbus/TCP, las dependencias entre distintos campos yProgramables (PLCs). Desde un punto de vista operacional,
relacion entre maltiples preguntas y respuestas con aldinlos PLCs reciben datos desde la capa fisica, elaboran una
extraer reglas del IDS Snort. La segunda, genera reglas“g8trategia de actuacion local”’, y envian comandos a los
Snort describiendo los modelos de comunicacion utilisadactuadores. Los PLCs ejecutan las 6rdenes que recibea desd
para la deteccion de ataques que violan patrones espscifitos servidores SCADA (Masters) y adicionalmente proveen,
Finalmente, una técnica de disponibilidad servidorisesy cuando se les solicita, datos detallados de la capa fisica.
crea un modelo de servidores y servicios disponibles y tiete L .
cambios que puedan indicar reconfiguraciones maliciosas ﬁc!éB' Aplicaciones de los Sistemas de Control de Procesos
los dispositivos Modbus. De la misma forma, Dusselal. ~ Los SCPs estan controlados por aplicaciones especiament
[7] proponen un detector de anomalias en tiempo real basé&ligehadas para cada instalacion industrial. Una aphinaes
en datos Utiles de los paquetes. Este sistema no dependédeombinacion de logica y valores. La logica se represen
ningn protocolo y es capaz de detectar ataques descosoci@0Mo acciones condicionales dependientes de los valoees qu
Este método toma en cuenta la similitud entre los mensafdscontrolador debe de ejecutar. Estas aplicaciones, aza ve
de la capa de comunicacion de la red SCADA. Aunque |&i€ los sistemas de control de procesos son anicos. Incluso
soluciones presentadas por Chewetgal. and Disselet al. Si la aplicacion propuesta es la misma, dependiendo del
inspeccionan los datos (tiles de los paquetes, son sésilaprogramador, puede tener una logica totalmente difergnte
al trabajo realizado por Mahamoed al. en el sentido de no Utilizar valores distintos, dando lugar a una amplia vated
necesitar datos de entrenamiento libres de ataque. de posibilidades. Aunque el nimero posible de aplicasione
El trabajo realizado por Valdest al. [8] se enfoca en €S enorme, el trafico resultante puede ser descrito mediant
la generacion de patrones de comunicacion y propone @ siguientes tres componentes: clases de variablesgnoim
sistema de deteccion de anomalias para los SCPs. Losiestréle variables y tasa de actualizacion (TA) de las variables.
gue se toman en consideracion incluyen las direcciones IR Clases de variablestipo de variables que el sistema o

origen/destino ademas de los puertos origen/destinaste-s el software de desarrollo de la aplicacion es capaz de
ma detecta una anomalia en el caso de encontrar un nuevo gestionar, e.gbool ean, i nt eger,real y string.
patron con una probabilidad inferior al umbral especificad Dependiendo de la clase, las variables reservadas nece-
Al contrario de los métodos anteriores, el trabajo presbmt sitan un nimero especifico de bytes.

por Valdeset al. al igual que la propuesta presentada en estes NUmero de variables: con el objetivo de ahorrar recur-
articulo, no necesita datos de entrenamiento libres dpiata sos, los desarrolladores intentan usar el minimo nimero

Aun asi, no es capaz de crear los modelos requeridos sis dato de variables debido a que las variables consumen recur-

reales ni de predecir el tamafio de los paquetes ni la cagzhcid  sos de memoria y tiempo de proceso.

de la red. = Tasa de actualizadbn de las variables:el tiempo en el

cual el valor de cada variable es actualizada. Dependien-

do del propoésito, las tasas de actualizacion puedenser la
En esta seccion se presenta el algoritmo propuesto para la mismas para todas las variables, o pueden estar definidas

generacion de modelos de trafico de la comunicacion entre para cada clase de variable o incluso para cada variable.

los servidores SCADA y los PLCs. Primero se describe la Los desarrolladores deberian usar la maxima TA posible

arquitectura tipica de los SCPs, las aplicaciones Spiealos con el fin de ahorrar recursos.

IIl. ENFOQUE PROPUESTO



En los SCPs, los servidores SCADA interrogan a los PL@®r encima de otros protocolos como COTP y TPKT. El
mediante protocolos de comunicacion SCADA para actualizgafico analizado se ha generado utilizando varias ajptinas
el valor de las variables locales. Los servidores SCADBCADA. El Cuadro | resume el nUimero de aplicaciones y
almacenan los datos para su presentacion de manera daidendus especificaciones. Cada captura ha sido analizada en los
a operadores que se encuentran detras de los disposifitbs Hsiguientes términos:

Los protocolos de comunicacion SCADA como Mod- .
bus/TCP y DNP3 pueden ser protocolos orientados a objetos @
variables. En el caso de los protocolos orientados a vasabl
los servidores almacenan la direccion de memoria en el cuak
las variables estan almacenadas. Con el objetivo de pegser
el ancho de banda y los recursos del sistema, los servidores
SCADA agrupan en una (nica peticion la direccion de mult
ples variables. Esto da lugar a que el tamafio de los paquetes
sea proporcional al nUmero de variables.

llI-C. Metodologa

El objetivo del algoritmo propuesto es generar un modelo
del trafico de red partiendo de una descripcion de unaaaplic
cibn real. Previamente se ha realizado un analisis etliaus =
del trafico real entre servidores SCADA y PLCs de ABB.
El trafico analizado se ha recogido en la Plataforma EPIC
(Experimental Platform for Internet Contingendiebanco de
pruebas del Instituto para la Proteccion y la Seguridacbde | =
Ciudadanos deloint Reseach Centele la Comision Europea.

Nimero de paquetesnimero de paquetes capturados.
Nimero de peticiones distintas:nimero de peticiones
distintas enviadas al PLC por el servidor SCADA.
Tamafio de cada peticdbn (bytes): tamafio en bytes de
cada peticion, incluyendo todas las capas.

Tiempo entre llegadas de paquetes (segundosliempo
promedio en segundos entre llegadas de paquetes.
Tiempo entre llegadas de paquetes para cada petar
(segundos):tiempo promedio entre los paquetes recibi-
dos para cada tipo de peticion.

Tamafio de cada paquete basado en las clases de
variables (bytes):tamafo del paquete segin el nUmero
de variables y sus especificaciones (clase, TA).

Nimero de peticiones distintas basado en las clases
de variables:nimero de peticiones distintas teniendo en
cuenta la combinacion de varias clases de variables en la
misma peticion.

Nimero de peticiones distintas basado en las TAs:
namero de peticiones distintas teniendo en cuenta que

varias TAs de variables pueden combinarse en una misma
tasa de actualizacion del sistema.

I1I-D. Generacbn de modelos de dfico

El algoritmo genera modelos de trafico basandose en las
especificaciones de las aplicaciones en vez de en el analisi
estadistico del trafico. Como se ha explicado en la Seccio
[lI-B, cada aplicaciobn puede ser descrita en términos de
variables, clases de variables y tasas de actualizacgmsE
especificaciones son dependientes de cada aplicacion y se
utilizan para calcular el patrobn de comunicacion entre el
servidor SCADA y el PLC. Aunque el analisis que se ha
realizado se enfoca en el protocolo MMS, puede ser adaptado
para otros protocolos, como por ejemplo Modbus.

Usando la plataforma EPIC, se ha construido la topologiaEl algoritmo propuesto toma como entrada los siguientes
gue se muestra en la Figura 1. Esta topologia se compenejuntos y variablesi/, es el conjunto de las tasas de
de un PLC real, un servidor SCADA junto con el softwaractualizacion de las variables; es el conjunto de las clases
HMI, un conmutador de red y un nodo dedicado a capturardg variables, donde cada elemento esta formado por la clase
trafico de la red. Todos los dispositivos han sido conestadode la variable y la longitud en bytes, expresado cqma),
la misma red conmutada. e.g. (integer,2); V es el conjunto de variables, donde
cada elemento esta formado por la clase de la variable y su
correspondiente tasa de actualizacion, expresado ¢amg);

U, es el conjunto de las tasas de actualizacion del sistéies,;

la duracion de la traza (en segundos) que genera el alggritm
y b es el ancho de banda. Como salida, el algoritmo genera un
conjunto de descripcion de paquefésdonde cada paquete es
definido por el tiempo de transmision y el tamafio del pagjuet
expresado com@, o). Por simplicidad, a lo largo del articulo

se utiliza la notacionX; para expresar el componentedel

El PLC que se ha utilizado es el modelo ABB 800M coelementoz del conjuntoX. Por ejemplo, en el conjunt®,
el protocolo MMS Manufacturing Message Specificatjon el elementoj se expresa com@”’, y el componente: del
Como se muestra en la Figura 2, el protocolo MMS se sitetementoj se expresa com6?.

Trafico ~ ~
SCADA N

v

Puerto
Espejo

Servidor SCAD.
y HMI

Captura

Figura 1. Topologia de red experimental

MMS |invokelD]...Read|
COTP
TPKT
TCP
P
Ethernet

Figura 2. Capas del protocolo MMS



Cuadro |
DESCRIPCON DE APLICACIONES UTILIZADAS PARA LA CONSTRUCCON DEL ALGORITMO

Tamafo de | Nimero de | Clases de| Variables NUmero de NUmero de
aplicacion variables variables por TA TA de sistema | aplicaciones
Pequeha 1-6 4 13 6 7
Media 7-60 4 12 6 4
Grande 61-120 4 6 6 8
Total 19

Algorithm 1 Generador modelo tréfico

1 nput :< U,,C,V,Us,d,b >, output :< P >

2: function Packet(i, c)

(UL <VJ < UIY) then

3: X =0

4 for (j:=1to|V]) do

5: if (V7 = c) then

6: if ((i =1) AND (VJ < U2)) then
7 X =X+1

8 end if

o: if (1 <i<|Us|) AND
10:

11: X =X+1

12: end if

13: if ((i = |Us|) AND (U? < V7)) then
14: X =X+1

15: end if

16: end if

17: end for

18: return X

19: end function

20: function M AIN

21: P:=0, numP:=0

22: for j:=1to |U,| do

23 for k:=1to |C| do

24: o := CF - Packet(j, C¥)
25: for g:=1to (d/U?) do
26: numP ;= numP + 1
27 r = rand('Gauss’,0,1073)
28: 0:=(g— 1)U +r
29: P:=PuU(b,0)

30: end for

31 end for

32: end for

33: time_sort(P)

34: for j :=2 to numP do

35: t:=Pi71/b

36: if PJ <P]~'+tthen

37: Pg = P571 +t

38: end if

39: end for

40: return P

41: end function

El algoritmo comienza con la funciéMAIN inicializando
el conjunto de las descripciones de los paquétesnumP,

donde este Gltimo se utiliza para contar el nimero de gague
A continuacién, el algoritmo entra en un bucle y por cada tas
de actualizacion del sisteni@’ y por cada clase de variable
C* llama a la funciénPacket(j, C*) donde obtiene el numero
de variables que se deben solicitar por cada paquete. Bgspu’
en la linea #24 basandose en el valor devuelto y el tamafio d
la clase de variabl€”, se calcula el tamafio del paquete

Los usuarios pueden especificar el tamafo de la traza, i.e.
mediante la variabld, se calcula el nUmero de transmisiones
mediante la division dé por cada tasa de actualizacit@. En
cada transmision se incrementa la variablen P y se genera
un nimero aleatorie utilizando una funcion de distribucion
Gaussiana. Este nUmero aleatorio es utilizado para intiod
una desviacion realista a la tasa de actualizacion cawafigu
Las desviaciones tienen su origen en sistemas operativitis mu
proceso, retrasos en las comunicaciones de red, etc., y son
frecuentes en entornos reales. Basandose en este valor se
calcula el tiempo de transmision predichoy se afiade una
nueva descripcion de paquetePa

En la linea #33 se ordena el conjuritorespecto al tiempo
y se actualiza el tiempo de transmision de los paquetes con
el fin de tener en cuenta el ancho de banda del sistema.
Especificamente, se calcula el tiemprequerido para enviar
cada paquet®’ —! dividiendo el tamafio del paqueR—* con
el ancho de banda Una vez realizado el célculo, si el tiempo
requerido para enviar el paquete anterior excede el tiempo d
transmision del paquete actual, se actualiza este Ultinnoo
se muestra en la linea #37.

La funcion Packet(i,c) se utiliza para calcular el nUimero
de variables enviadas en leesima tasa de actualizacion del
sistema. Esta funcion devuelve el nUmero de variablesade |
clasec para el cual la tasa de actualizacion satisface una de las
siguientes tres condiciones. pamera condicbn, mostrada en
la linea #6 es un caso particular y cuenta todas las variables
cuya tasa de actualizacion es menor que la segunda tasa
de actualizacion del sistema. La peticibn para todassesta
variables sera enviada en la primera tasa de actualizaeb
sistema. Laegunda condiéin, mostrada en la linea #9, cuenta
las variables que se encuentran entre dos tasas de aatifaliza
consecutivas del sistema, ilé! y UZ*!. Finalmente, ldercera
condicbn cuenta todas las variables que tienen una tasa de
actualizacibn mayor que la Ultima tasa de actualizaciéh
sistema, i.eU! < V] parai = |Us|.

IV. VALIDACION Y RESULTADOS EXPERIMENTALES

El algoritmo propuesto genera una secuencia ordenada de
descripciones de paquetes, definidas por el tiempo y eltama”™



Cuadro I

RESULTADOS EXPERIMENTALES DE LA COMPARACON DEL TRAFICO REAL Y PREDICHO

de paquetes, tamafio de paquetes, tasa de transferencia y
tiempo entre llegadas de paquetes.

Con el fin de evaluar los errores entre el trafico predicho y
el trafico real, se ha utilizado el Error Porcentual Abswmlde
la Media (MAPE). De acuerdo a Lewis (1982) [10], cuanto
menor sea el valor de MAPE mas precisa es la prediccion.
De esta manera, se considera que un valor menor que el 10 %
representa una precision alta, mientras que un valor ehtre
11%y el 20 % se considera un buen resultado. Un valor entre 25 ‘ ‘ ‘ ‘
el 21% y el 50 % se considera razonable y los valores mayores Instantanea de Ia cé,za?ura (s%e%%ndos%oo
gue el 51 % muestran una clara imprecision.

Aplicacion 1

Tasa de Error de tiempo
Aplicacié NUmero de | Tamafio de transferencia entre llegadas
plicacion
paquetes paquetes (bytes/seg.) de paquetes
Med. | Max. Min. 50ms | 500ms 1s 3s 6s
Predicho 29400 114 2793 | 2964 2736
1 | Real 29165 113/114 2758 | 5928 113 | 4.88% | 0.70% | 0.32% | 0.37% | 0.12%
Error 0.80% 48.16% | 1.27% | 50% | 2321 %
Predicho 29400 132 3234 | 3432 3168
2 | Real 29421 132 3236 | 6336 660 | 8.34% | 0.28% | 0.32% | 0.06% | 0.20%
Error 0.07% 0% | 0.07% | 46% 380 %
Predicho 29400 152 3724 | 3952 3648
3 | Real 29407 152 3725 | 6688 760 | 4.53% | 0.15% | 0.08% | 0.01% | 0.01%
Error 0.02% 0% [ 0.02% | 41% 380 %
Mediante la herramienta Matlab [9] se ha implementado un —Real |
. . - ---Predich
prototipo del algoritmo que se ha utilizado en el proceso Aolicacion 3
de validacion. La validacion se ha realizado mediantéosar 9 plicacion < 1
métodos estadisticos comparando el modelo predichoason | §
trazas capturadas en una instalacion SCADA real. 3
Se han utilizado tres aplicaciones distintas para valitlar e %
enfoque propuesto. Cada aplicacion se compone de un nimer g
distinto de variables, clases de variable y tasas de azagén g a5 Aplicacion 2 |
de variables. El trafico real de cada aplicacion se ha coadpa 8 TR
con los modelos de trafico generados en términos de nimero o
g
g
3
©

. Figura 3. Comparacion de las tasas de transferencia
IV-A.  Nimero de paquetes
Como se muestra en el Cuadro Il el error calculado para
el numero de paquetes predicho es menor que el 1%. ESIaC. Tasa de transferencia
se debe a que incluso si el nUmero de variables, clases de

las variables y las TAs de las variables son diferentes pa\llrié'_a tasa de transferencia predicha puede ser extraida di-

cada aplicacion, una misma peticion puede actualizéinths lendo (Ija salllda} del algorli)m? enéaloques de un tsegundol
variables generando el mismo nimero de paquetes. y sumando €l numero de byles. LOmo se muestra en e
Cuadro Il, en todos los casos el error del promedio de la tasa

IV-B. Tamdio de los paquetes de transmision es menor que el 2%, mostrando el nivel de
Para las aplicaciones dos y tres, el tamafio de los paqugteision del algoritmo propuesto. Sin embargo, los esor
es idéntico entre las aplicaciones reales y las predisigjo de la tasa de transmision maxima son mayores que el 41 %,
el error del 0 %. Debido a que el protocolo analizado contiengentras que el error minimo de la tasa de transmision de la
un campo dinamico, i.e. el nUmero de secuencia, el cu@ vaprimera aplicacion es de 2321 %. Estos valores son debidos a

su tamafio, la primera aplicacibn muestra un error deléed®.1 las operaciones de los sistemas reales, en los cuales gbtiem
El algoritmo propuesto no tiene en cuenta la variacion de Ide transmision puede sufrir retrasos, causando una esida
tamafos de los paquetes y debido a ello, casi la mitad @evalor de la tasa de transmision. Los paquetes omitidos en
los paquetes reales son de un tamafio distinto. Sin embarjosegundo anterior son transmitidos en el instante posteri
una version mejorada del algoritmo puede tener en cuemtusando un incremento en el valor de la tasa de transmision
los tamafios dinamicos, pero ello requiere mas invesfiga Sin embargo, en los segundos posteriores el error vuelve a
considerandose parte del trabajo futuro. valores menores que el 2%. La Figura 3 muestra un claro
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Figura 4. Funcion de Distribucion Acumulativa (CDF)

ejemplo de este comportamiento, donde se pueden obsedatfa funcion de distribucion Gaussiana. Asi se ha auadent

caidas en la tasa de transferencia seguidos por picos emagirecision del enfoque propuesto obteniendo en la mayor’

caso de la aplicacion 1. de los casos errores menores del 1%. Aun asi, una version
mejorada del algoritmo puede tener en cuenta mas variggion

IV-D. Tiempo entre llegadas de paguetes especificas de las aplicaciones y reducir todos los erpmes

Todos los errores medidos para el tiempo entre Ilegadasdc%)ajo del 1%.
paquetes son menores que el 10% y en la mayoria de los
casos estos errores son menores que el 1%. El mayor error
se asocia a la menor TA, i.e. 50ms, que se debe mayormenteos recientes enfoques en el campo del modelado del
al uso de sistemas operativos que no son de tiempo-real ft&fico en los Sistemas de Control de Procesos (SCP) [4],
los retrasos de la red. Con el fin de estimar la distribuci§g], [6], demuestran que la construccion de modelos poscis
de los paquetes del trafico real y predicho, se ha calcukdalkl trafico de red es una tarea compleja. El tiempo y los
Funcion de Distribucion Acumulativa (CDF), que se muestrecursos necesarios para la construccion de modelostesali
en la Figura 4. Estas figuras muestran la precision de Esnstituye una de los mayores retos que los ingenieros deben
aplicaciones reales y predichas para las tasas de acti@lizaresolver. La construccion automatica de modelos basados
del sistema. El eje horizontal de cada figura muestra a3 caracteristicas de las aplicaciones SCADA puederirgim
intervalo de diez milisegundos (en segundos), mientras ogfectivamente este problema. Asi, este articulo propome
el eje vertical representa el porcentaje de paquetes pdea cenfoque para la construccion de modelos de trafico de red
TA del sistema. para los SCPs, mediante datos especificos de aplicaciones

La Figura 4 muestra claramente que la mayor diferen@amo el nimero de variables, clases de variables y tasas de
entre el valor predicho y el valor real de la distribucion dactualizacion de las variables. La mayor contribuciorede
los paquetes es para la TA de 50ms. Esto ha sido discuttdabajo es un algoritmo que recibe como entrada la deséripci
en el parrafo previo y puede ser justificado también mediarde la aplicacion y genera un modelo de trafico de la dunacio
los errores mostrados en el Cuadro Il. Las siguientes figuespecificada. El algoritmo ha sido construido mediante el
muestran un incremento en la precision de la CDF a mayor Ténalisis del trafico de red generado por varias aplicasion
Asi, con el fin de aumentar la precision de la predicciérha y obtenido en una instalacion SCADA real. Como muestran
introducido una variacién en la distribucibn mediantausb los resultados experimentales, el algoritmo es muy preciso

V. CONCLUSIONES Y LINEAS FUTURAS



puede predecir el nUmero de paquetes con un etrdr%,

el tamafio de los paquetes con un error de un 0%, la tasa de
transferencia con un erretr 2% y el tiempo entre llegadas

de paquetes con un errer 10 %.

La principal ventaja del enfoque propuesto es que los
modelos de trafico se pueden regenerar de manera sencilla,
sin la necesidad de analizar trafico real para la constincci
de nuevos modelos. Ademas, puede ser aplicado en varias
direcciones, empezando desde los Sistemas de Deteccion de
Intrusiones, hasta la recreacion del trafico de red enreoso
simulados/experimentales. Como trabajo futuro, se pdeten
aplicar el enfoque propuesto en los campos mencionados an-
teriormente y mejorarlo con el analisis de las especificas
de las aplicaciones con el fin de reducir por debajo del 1%
los errores medidos.
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