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Resumen—La generacion de datos mediante simulacion es una
aproximacion muy utilizada a la hora de evaluar propuestas de
ciberseguridad de los sistemas de control, particularmente los
sistemas de deteccion de intrusiones (SDIs). En este sentido, el
proceso Tennessee-Eastman (TE) juega una funcion relevante,
convirtiendose en un estandar. Sin embargo, aiin utilizando el
mismo proceso, la falta de un conjunto de ataques estandarizado
dificulta la evaluacion entre diferentes propuestas. Por ello, en
este trabajo presentamos cinco ataques sobre el proceso TE con
los objetivos de (i) dahar el equipamiento y (ii) causar pérdidas
economicas. Estos ataques cumplen sus objetivos y pueden servir
como medida de evaluacion de diferentes propuestas, ademas
de servir de base para el desarrollo futuro de ataques mas
sofisticados.
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I. INTRODUCCION

Los conjuntos de datos para la evaluacion de sistemas de
deteccion de intrusiones (SDIs), tales como los conocidos
KDD99Cup [I] o VAST2012 [2], siguen siendo un recurso
muy utilizado a la hora de evaluar diferentes propuestas con
un mismo criterio. Sin embargo, dadas las particularidades
de las redes industriales, estos conjuntos de datos no son
extensibles para la evaluacién de mecanismos de seguridad
en este tipo de redes. Frente a esta carencia, la comunidad
cientifica ha optado mayoritariamente por la generacién de
datos ad hoc para la evaluacidn las propuestas [B].

Ast, el célebre proceso Tennessee-Eastman (TE), presenta-
do por Downs y Vogel [@] se ha convertido en un estindar
de facto para la investigacion en cibereseguridad que atafie
a procesos industriales. Aunque el proceso TE es un pro-
ceso quimico inicialmente disefiado para la evaluacidon de
diferentes algoritmos de control, su uso se ha extendido a
diversos campos de la ciberseguridad, como la deteccion
de anomalias [5], [6] o el andlisis de riesgos [[]. Esto se
debe principalmente a su naturaleza real y la existencia de
una versién de cédigo abierto, DVCP-TE U, especificamente
disefiada para la experimentacién en este campo.

Sin embargo, a la hora de evaluar propuestas de deteccién
de anomalias, los autores han evaluado sus propuestas con

Uhttps://github.com/sateinik/DVCP-TE

diferentes implementaciones de ataques. La diversa naturaleza
de los ataques posibilita que algunos tipos de ataques, mas
evidentes, sean mas detectables frente a los disefiados con
el objetivo de pasar desapercibidos. Por ello, la utilizacién
de ataques y escenarios propios dificulta la comparacién de
resultados entre diferentes propuestas, ya que contemplan
casos de uso diferentes. Para facilitar esta comparacién, en
este trabajo presentamos una aproximacion preliminar sobre
ataques al proceso TE, como parte del objetivo de construir
un marco estandar para evaluar diferentes propuestas.

II. ATAQUES CONTRA EL PROCESO TE

El proceso TE tiene en total 41 variables medibles
(XMEAS) que corresponden a las lecturas de sensores del
proceso simulado, y 12 sefiales de salida (XMV), que corres-
ponden a los actuadores. Para una descripcion completa del
proceso, sus reacciones, variables medidas y actuadores, pue-
den referirse a la publicacién original [2]. El modelo DVCP-
TE tiene implementados varios ataques sobre estas sefiales
de entrada y salida, en las que el atacante tiene capacidad de
comprometer las comunicaciones entre los controladores y los
dispositivos de campo (actuadores y sensores).

Krotofil y Cardenas [8] analizaron la resiliencia del proceso
ante diferentes ataques y aunque no propusieron un conjunto
de ataques, si que definieron dos grandes tipos de ataques
con los objetivos de (i) dafiar fisicamene el equipamiento del
proceso y (ii) causar perjuicio econémico, bien mediante un
aumento de los costes de operacidn, o rebajando la pureza —y
por tanto, el precio— del producto final.

Estudiando el proceso, identificamos una serie de variables
que pueden afectar tanto a la operacién segura de la planta,
como aquellas en las que su manipulacién conlleva un mayor
coste de operacion. Mientras que estudios previos se han
centrado en los sensores [R], analizamos también las valvulas.

A continuacién presentamos un listado de cinco variables
cuya manipulacién puede tener consecuencias en la operacion
normal del proceso.

= XMV(6) es la vdlvula que controla el flujo de la purga.
Si se abre mas de lo debido, se desecharin mas com-
ponentes quimicos, y por lo tanto aumentara el coste
de operacién. Sin embargo, si se abriese demasiado,


https://github.com/satejnik/DVCP-TE

la presién del reactor seria demasiado baja para seguir
operando.

= XMV(9) es la valvula de entrada del flujo del vapor que
se utiliza en la columna de fraccionamiento. El vapor
tiene un coste asociado, por lo que si se aumenta su
uso, también lo hacen los costes.

= XMV(10) es la vélvula que controla la entrada del agua
de refrigeracion al reactor. Como tal, es la variable mas
critica de todo el proceso ya que es la forma de regular
las altas temperaturas que se alcanzan en el reactor. Si
se cierra la vélvula, la presién del reactor aumentaria
peligrosamente, pudiendo llegar a estallar.

= XMEAS(7) es el sensor de presién del reactor. Como
en el caso de XMV(10), una lectura errénea podria
ocasionar una presién demasiado elevada en el reactor.

= XMEAS(10) es el sensor del flujo de purga. De forma
similar a XMV(6), una lectura errénea podria ocasionar
pérdidas econdmicas.

III. RESULTADOS PRELIMINARES

Esta secciéon presenta los resultados de la realizacion de
ataques de integridad sobre las variables mencionadas ante-
riormente, en los que el atacante reemplaza el valor original
de una variable por un valor arbitrario antes de la llegada a
su destino. Las tablas I y O muestran estos resultados, que
han sido obtenidos utilizando DVCP-TE.

Tabla I
ATAQUES CON EL OBJETIVO DE DANAR EL EQUIPAMIENTO

Variable Valor de Tiempo a parada
atacada reemplazo
XMV(10) 0 2m 24s
XMEAS(7) 0 8h 19m

La tabla I contiene los resultados correspondientes a los
ataques contra el equipamiento del proceso. En este tipo de
ataques, el objetivo del atacante es dafiar los componentes
fisicos que posibilitan el proceso. En el caso del proceso TE,
el reactor es el componente mds critico y como tal, puede ser
considerado el objetivo principal de los atacantes que quieran
dafiar equipamiento.

En DVCP-TE no es posible evaluar los dafios fisicos
directamente, pero si es posible comprobar si el proceso
ha excedido los limites para su operaciéon segura. Por lo
tanto, se puede definir una métrica que corresponde al tiempo
que transcurre desde el inicio del ataque hasta la parada
del proceso debido a que alcanza estos limites. En tiempos
menores, el efecto serfa mds pronunciado y por lo tanto,
habria mayor probabilidad para dafar el equipamiento si no
existiesen mecanismos de seguridad adicionales.

Como muestra la tabla I, el ataque a XMV(10), que cierra la
valvula de refrigeracion, es la mds efectiva, ya que consigue
aumentar la presién del reactor hasta limites peligrosos en
poco menos de dos minutos y medio.

La tabla I muestra los resultados correspondientes a los
ataques con impacto econdmico. En este caso, el objetivo del
atacante es limitar la competitividad de la planta aumentando
sus costes operativos, sin tratar de parar la produccién. DVCP-
TE calcula los gastos de operacion en tiempo real que, bajo
condiciones normales, es, de media, de 113,98 $/h. Esta vez,

Tabla 11
ATAQUES CON IMPACTO ECONOMICO

Variable Valor de Sobrecoste medio
atacada reemplazo ($/h)
XMV(9) 100 4,36
XMV(6) 28 5,97
XMEAS(10) 0 112,84

utilizamos el sobrecoste medio como métrica de la efectividad
del ataque. Los resultados muestran que los ataques corres-
pondientes a los actuadores tienen entre 3,8% y 5,8 % de
sobrecoste al comparar con los costes operativos normales.
Sin embargo, es cuando se manipula la sefial del sensor de
purga, XMEAS(10), cuando se producen los mayores efectos,
con casi un 100 % de aumento en los gastos operativos.

IV. CONCLUSIONES Y LINEAS FUTURAS

Hemos evaluado la efectividad de cinco ataques sobre el
proceso TE con dos objetivos: causar dafios fisicos en el
proceso y aumentar los gastos de produccién. Los ataques
presentados cumplen el fin para el que fueron disefiados
y pueden servir para evaluar propuestas de deteccién de
intrusiones. Sin embargo, es necesario seguir trabajando para
desarrollar un mayor nimero de ataques sofisticados. En el
caso de los procesos quimicos, son especialmente interesantes
aquellos ataques camuflados que causen una calidad menor
del producto. Para otros dominios, la publicacién de otros
modelos de procesos puede llevar a implementar ataques sobre
otros casos de uso.
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