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Resumen- La socialización de herramientas y soluciones Big 

Data junto con la aparición de dispositivos Internet of Things ha 

aumentado tanto el volumen como el interés hacia el valor de los 

datos. Bien sea por el posible valor o conocimiento que se puede 

obtener a partir del análisis como el carácter sensible de los 

datos, en muchos casos su protección resulta indispensable, 

especialmente cuando se hace uso de infraestructura de terceros. 

Así, es necesario ofrecer a los usuarios mecanismos que protejan 

la seguridad y la privacidad de sus datos. A lo largo de este 

trabajo se exponen algunos de los retos en la implementación del 

algoritmo de cifrado Ciphertext-Policy Attribute-Based 

Encryption (CP-ABE) sobre el ecosistema Apache Hadoop. 

Dicho algoritmo ofrece una protección de grado fino, pudiendo 

llegar a definir múltiples atributos sobre los cuales se establecerá 

un esquema de cifrado adecuado para cada caso. 
Index Terms- CP-ABE, Ciberseguridad, Apache Hadoop, 
Apache Ranger, Transparent Data Encryption. 
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I. INTRODUCCIÓN 

Tanto la oferta como la demanda de infraestructura de 

nube pública han aumentado considerablemente a lo largo de 

los últimos años. Son muchos los actores, como las pequeñas 

y medianas empresas, incluso particulares, que prefieren hacer 

uso de nube pública cuando de ingesta, almacenamiento y 

análisis de grandes volúmenes de datos se trata. Así, evitan o 

reducen la inversión que supone montar la infraestructura 

necesaria in-house. Sin embargo, el uso de infraestructura 

pública presenta una serie de riesgos asociados, ya que 

compartir el espacio físico donde residen los datos puede dar 

lugar a accesos no autorizados tanto de agentes externos a la 

infraestructura como a personal interno, suponiendo un riesgo 

de seguridad y privacidad considerable.  

La protección de los datos mediante el control de acceso 

es una labor correspondiente al propietario de los datos, quien 

es el responsable de protegerlos [1]. Dicho control debe 

restringir el acceso solo a aquellos usuarios autorizados [2], 

realizando así un control acceso granular. 

Sin embargo, el control de acceso granular no es el único 

mecanismo que permite proteger los datos [3]. En este 

sentido, el cifrado de los datos almacenados en infraestructura 

pública aumenta su nivel de protección, dificultando su 

compresión aun disponiendo de acceso físico. 

II.  TRABAJOS RELACIONADOS 

Apache Hadoop es una herramienta de almacenamiento y 

análisis de grandes volúmenes de datos usado ampliamente en 

la actualidad, pero presenta un pobre mecanismo de 

seguridad [4]. Según Zhou et al. [3] Apache Hadoop no 

garantiza la confidencialidad de datos de manera robusta, 

debido a que los métodos de cifrado Identity-based 

Encryption y Public Key Infraestructure ofrecen al proveedor 

de infraestructura acceso a todos los datos, resultando en 

mecanismos no recomendables para este tipo de herramientas. 

Aunque Apache Hadoop ofrezca la posibilidad de cifrar los 

datos mediante el algoritmo de cifrado Advanced Encryption 

Standard (AES), Zhou et al. [4] proponen la implementación 

de CP-ABE como mecanismo de cifrado robusto. 

Desde que el mecanismo de cifrado y control de acceso 

robusto CP-ABE fue presentado por Bethencourt et al. [2], se 

ha empleado en diversos campos, desde el cifrado de 

comunicaciones en redes móviles de escenarios de 

recuperación de desastres [5] hasta el cifrado de datos en 

dispositivos Internet of Things (IoT) [7], pasando por el 

cifrado de datos en la nube [8]. 

El trabajo presentado por Roy et al. [5] hace uso del 

método de cifrado de CP-ABE en ámbitos de falta de 

conectividad continuada. En situaciones en las que la 

conectividad no es continua resulta importante que los datos 

permanezcan cifrados de forma indefinida. Así, debido a que 

CP-ABE proporciona acceso de control de grado fino, resulta 

un mecanismo adecuado para el uso en sistemas donde los 

retrasos de red sean frecuentes e incluso cuando se pierda el 

acceso durante varios días. 

Así mismo, el trabajo presentado por Jo et al. [7] propone 

el uso de CP-ABE sobre dispositivos IoT para aplicaciones 

móviles con restricciones de consumo energético. Aunque 

distintos trabajos como el presentado por Guo et al. [6], 

declaran que CP-ABE presenta una desventaja frente a otros 

métodos de cifrado como Identity-Based Encription o Multi-

Identity Single-Key Encryption debido a la longitud dinámica 

de las claves de descifrado, las soluciones presentadas por Jo 

et al. [7] y Guo et al. [6] proponen nuevos métodos de 

generación de claves de descifrado de longitud constantes lo 

cual facilitaría el uso de CP-ABE sobre dispositivos de poca 

capacidad de procesamiento. 

III. ACERCAMIENTO AL PROBLEMA 

A lo largo del presente trabajo, el cual todavía está en 

curso, se está realizando la implementación del método de 



  

 

cifrado CP-ABE realizada por Bethencourt et al. [2], sobre 

Apache Hadoop1 y Apache Ranger2, el cual es un framework 

que sirve para monitorizar y gestionar la seguridad integral de 

los datos y los procesos del ecosistema Apache Hadoop. 

 

A. Importancia de CP-ABE 

 

El método de cifrado CP-ABE ofrece la posibilidad de 

cifrar los datos en base a un conjunto de atributos, los cuales 

pueden estar asociados a entidades de distinto carácter, como 

por ejemplo las personas. Así, cada entidad puede disponer de 

un conjunto de atributos distinto, dando lugar a un acceso a 

datos en base al conjunto de atributos disponible. 

Apache Hadoop permite el almacenamiento de grandes 

volúmenes de datos de forma distribuida y fiable. Para ello, 

replica los datos tanto de forma local como a través de la red 

de comunicaciones entre los distintos dispositivos que forman 

el clúster de almacenamiento. En este sentido, la 

implementación de CP-ABE como mecanismo de cifrado 

ofrece un cifrado granular de datos tanto para los datos 

almacenados de forma estática, como para los datos en 

tránsito entre los distintos dispositivos del clúster.  

 

B. Implementación sobre Apache Hadoop y Apache Ranger 

 

Los objetivos del presente trabajo son principalmente (1) 

la implementación del conjunto de herramientas de cifrado 

CP-ABE realizada por Bethencourt et al. [2] sobre Apache 

Hadoop y (2) la integración de la gestión de CP-ABE, la 

gestión de atributos y usuarios, en Apache Ranger. 

La implementación original de CP-ABE está realizada en 

el lenguaje de programación C. Sin embargo, tanto Apache 

Hadoop como Apache Ranger están escritos en el lenguaje de 

programación Java. Debido a ello y con el objetivo de evitar 

cualquier error de implementación asociada a la reescritura 

del código de CP-ABE en el lenguaje de programación Java, 

se ha hecho uso de la tecnología Java Native Interface (JNI). 

Así, se han creado distintos métodos en Java, los cuales hacen 

de interfaz entre el código en Java de Apache Hadoop y 

Apache Ranger y las funciones originales en C, evitando de 

esta manera alterar el código original de CP-ABE. 

A partir de la versión 2.6, Apache Hadoop ofrece la 

característica transparent data encryption, la cual hace uso 

del algoritmo criptográfico AES. Debido a que el algoritmo 

AES es un algoritmo de cifrado de clave simétrico, la misma 

clave es usada tanto para el cifrado como el descifrado de los 

datos. Además, la longitud de dicha clave solo puede variar 

entre 128, 192 o 256 bits. 

CP-ABE por su parte utiliza claves distintas tanto para el 

cifrado como el descifrado de los datos. Además, 

dependiendo del número de atributos asociados, la longitud 

de cada clave de descifrado es variable. 

Apache Hadoop está diseñado para realizar la gestión y 

uso de las claves de cifrado de AES, claves simétricas de 

longitud fija. Así, su diseño no comprende el uso de claves 

distintas para el cifrado y descifrado de los datos, resultando 

                                                           

 

 
1 https://hadoop.apache.org/ 
2 https://ranger.apache.org/ 

ser un reto para la implementación de CP-ABE. Así mismo, el 

uso de claves de longitud variable puede inducir en la 

necesidad de realizar un cambio en el diseño de Apache 

Hadoop, lo cual puede resultar en un trabajo de dimensiones 

considerables. 

A su vez, las versiones más recientes de Apache Ranger 

no están diseñadas para soportar la gestión de atributos y 

atributos asociados a usuarios. Esta es una característica 

imprescindible si, una vez implementado CP-ABE sobre 

Apache Hadoop, se pretende facilitar una gestión centralizada 

de la seguridad de los datos. 

IV. CONCLUSIONES 

La seguridad junto a la privacidad de los datos sigue 

siendo uno de los mayores problemas del Big Data actual [4]. 

Por ello, en el presente trabajo se ha presentado una 

aproximación para extender Apache Hadoop y Apache 

Ranger, con el objetivo de ofrecer a los usuarios la 

posibilidad de cifrar los datos junto con un control de acceso 

de grado fino. 
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